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事前設定：Authenticatorのインストール



事前設定：Authenticatorのインストール

使用されるブラウザ（デバイス）によって手順が異なります。

• Google Chrome をお使いの方はこちら

• Microsoft Edge をお使いの方はこちら

• iPhone/iPad をお使いの方はこちら

• Android をお使いの方はこちら

＜Authenticatorとは？＞

一定時間有効な認証コードを生成するアプリです。第三者による不正なアクセスを防止するため、

fincodeにログインする際は、ユーザーが設定したパスワードに加えて、Authenticatorで生成された

認証コードが必要となります。
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Google Chome の場合

①chromeウェブストアのAuthenticatorのページに移動し、「chromeに追加」をクリックします。

（ページが見つからない場合は”Authenticator”を検索してください）
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https://chromewebstore.google.com/


Google Chome の場合

②「拡張機能を追加」をクリックします。
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Google Chome の場合

③ダウンロードが完了すると、以下の画面に遷移します。
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Google Chome の場合

④ブラウザ右上のボタンから、拡張機能のメニューを開きます。

メニューに表示されているAuthenticatorのアイコンをクリックすると、使用可能な状態になります。

以上で、事前の設定は完了しました。ユーザー登録に進んでください。
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Microsoft Edge の場合

①Edgeアドオンの「Authenticator：2FA Client」のページに移動し、「インストール」をクリックします。

②「拡張機能の追加」をクリックします。
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https://microsoftedge.microsoft.com/addons/detail/authenticator-2fa-client/ocglkepbibnalbgmbachknglpdipeoio


Microsoft Edge の場合

③「Authenticator:2FA Client が Microsoft Edge に追加されました」というメッセージが表示されたら
右上の「×」をクリックして閉じます。

④拡張機能のメニューにAuthenticatorのアイコンが追加されていれば、使用可能な状態です。

以上で、事前の設定は完了しました。ユーザー登録に進んでください。
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iPhone/iPad の場合

App Store のAuthenticatorのページに移動し、「入手」をタップしてください。

以上で、事前の設定は完了しました。ユーザー登録に進んでください。
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https://apps.apple.com/jp/app/google-authenticator/id388497605


Android の場合

Google Play のAuthenticatorのページに移動し、「入手」をタップしてください。

以上で、事前の設定は完了しました。ユーザー登録に進んでください。
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=ja&pli=1


ユーザー登録と認証設定
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ユーザー登録

テナント登録用のURL、又はQRコードを共有いたします。

上記にアクセスしますと、下記のfincodeの画面に遷移しますので、

「新規ユーザー登録してテナントに参加」をクリックしてください。
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ユーザー登録

必要事項を入力し、「新規ユーザー登録」をクリックしてください。

※パスワードは以下の条件を満たしている必要があります。

・12文字以上

・英字を含む

・数字を含む

・大文字を含む

・小文字を含む
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２要素認証の設定

２要素認証アプリの設定に移行します。

インストールしておいたAuthenticatorを使用して設定をおこないます。
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２要素認証の設定

▼Google Chome ／ Microsoft Edge の場合

拡張機能ボタンをクリックし、メニューからAuthenticatorを選択して起動します。

▼iPhone ／ iPad ／ Android の場合

Authenticatorのアプリを起動します。
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２要素認証の設定

◆Authenticator内に、fincodeで使用するアカウントを作成します。

①右上の編集用アイコンをクリックします。

②「＋」ボタンをクリックします。

③「手動入力」をクリックします。

① ③②
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２要素認証の設定

◆アカウントの情報を設定します。

・発行者

任意の名称を入力してください。

fincodeで使用することが分かる名称を推奨します。

例）「“ショップ名”＋fincode管理画面」

・シークレット

fincodeの画面に表示されている「認証コード」を

入力してください。

入力が完了したら、「OK」をクリックしてください。
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２要素認証の設定

fincodeの画面がワンタイムパスワード入力画面に切り替わりますので、

Authenticatorに表示された認証コードを貼り付け、「認証」をクリックしてください。

以上で、２要素認証の設定は完了です。
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メールアドレス認証

ユーザー登録で入力したメールアドレス宛に認証メールが送信されます。

件名：【fincode byGMO】メールアドレス認証のお知らせ（本番環境）

届いたメールを確認し、「認証する」をクリックしてください。
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認証の確認

fincode「認証の確認」の画面に遷移します。

ユーザー登録で設定したパスワードを入力してください。（Authenticatorの認証コードではありません）

以上で、認証作業は完了です。
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ログイン

登録したメールアドレス・パスワードでログインをおこないます。

ワンタイムパスワードの入力画面に遷移したら、

再度Authenticatorを起動し、表示された認証コードを入力します。

以上でログインが完了します。
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